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1 Consideraciones previas

Hasta ahora el Ministerio de Energia, Turismo y Agenda Digital ha venido utilizando para
realizar la firma electrénica un applet de desarrollo propio llamado SRXApplet. Este applet
sigue siendo necesario para realizar algunos tramites. Si el tramite que necesita firmar
requiere de la ejecucién de este applet se le avisara con el siguiente mensaje:

e =,

éDesea ejecutar esta aplicacion?

Nombre:  SRXApplet

[( .
=> Publicador: FIRMA DE CODIGO DEL MINISTERIO DEIN ...

b —
Ubicacién:  https;//sedeaplicaciones.minetur.gob.es

Esta aplicacidn se ejecutara con acceso no restringido v puede poner en peligro su computadora v
su informacidn personal. Ejecute esta aplicadon sdlo si confia en la ubicacion vy el publicador que
aparecen anteriormente.

Mo volver a mostrar esto otra ver para aplicadones del publicador y ubicacidn anteriores

1 g Mas informacdién [ Ejecutar | | Cancelar

Puede consultar los requisitos técnicos de SRXApplet en el siguiente documento:

https://sede.minetur.gob.es/es-
ES/procedimientoselectronicos/Descripcion/RequisitosAppletFirmaElectronica.pdf

Actualmente algunos navegadores como Google Chrome a partir de su version 41 han
prohibido la ejecucion de applets. Debido a esto y a la futura desaparicion de los applets con
la llegada de Java 9 el Ministerio lleva tiempo migrando sus tramites para utilizar la solucién
Miniapplet / Autofirma de @firma desarrollada por el Ministerio de Hacienda y Funcidn
Publica.

Como norma general y de forma transparente para el ciudadano la manera de firmar sera la
siguiente: se intentara la ejecucién del Miniapplet para realizar la firma, en caso de no ser
posible se intentara ejecutar la aplicacién Autofirma. Se debe tener en cuenta lo siguiente:

Firma con MiniApplet. Solo compatible con Internet Explorer
¢ Firma con Autofirma. Resto de navegadores y sistemas operativos (la aplicacién debe
estar instalada antes de realizar la firma)

2 Requisitos del MiniApplet de @Firma.

El MiniApplet de firma es un componente cliente que se ejecutara en su ordenador. Permite
gestionar el acceso a un almacén de certificados desde un navegador y hacer labores de:

e Recuperacion de certificados
e Firma binaria de informacién
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El cliente siempre accedera al almacén de certificados del sistema operativo en el que se
ejecute.

Los requisitos de funcionamiento del applet son:
Entorno de ejecucion de Java:

e Java SE 6 Update 38 (1.6.0_38) o superior, en 32 bits (x86).
o Se recomienda adoptar Java 8 o si no fuese posible usar al menos Java 6u45
0 7u76.
e Java SE 7 Update 10 (1.7.0_10) o superior.
o Se recomienda adoptar Java 8 o si no fuese posible usar al menos Java 7u76.
o En 32 (x86) o 64 (x64/AMD64) bits segun la arquitectura del navegador
Web.
o En Internet Explorer se recomienda siempre usar versiones de 32 bits.
e Java SES8
o Se recomienda usar al menos la versién 8u51.
o En 32 (x86) o 64 (x64/AMD64) bits segun la arquitectura del navegador
Web.
o En Internet Explorer se recomienda siempre usar versiones de 32 bits.

Sistema operativo:
e Windows XP SP3, Vista SP2, 7 SP1, 8 o superior, en 32 (x86) o 64 (x64) bits.

o Se recomienda abandonar Windows XP en favor de Windows 7 o superior.
e Windows Server 2003 R2 SP2 o superior, en 32 (x86) o 64 (x64) bits.

Navegador Web:

e Actualmente el Miniapplet solo esta soportado para Internet Explorer 8 o superior (se
recomienda usar siempre versiones de 32 bits)

Para ver informacion general de como configurar el almacén de certificados descarguese el
documento RequisitosGeneralesConfiguracionAlmacenCertificados.pdf en la siguiente

direccion:

https://sede.minetur.gob.es/es-

ES/procedimientoselectronicos/Descripcion/RequisitosGeneralesConfiguracionAlmacenCertificados. pdf
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2.1 Habilitacion de Applets de Java en navegador Web (Cualquier entorno
operativo)

En cualquier entorno operativo actual, y debido a los riesgos de seguridad que ello implica,
es necesario habilitar los Applets de Java en los navegadores Web.

Para ello, es necesario seguir un proceso que es diferente segun el navegador Web, y que
puede variar segun el sistema operativo.

Consulte la documentacion del navegador Web para obtener instrucciones sobre cdémo
habilitar los Applets de Java, y siga atentamente las indicaciones de Oracle para este

proceso, que puede encontrar en:

http://java.com/en/download/help/enable browser.xml
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3 Requisitos de Autofirma

AutoFirma es una herramienta de escritorio con interfaz grafica que permite la ejecuciéon de
operaciones de firma de ficheros locales en entornos de escritorio (Windows, Linux y Mac OS
X). También puede utilizarse a través de consola o ser invocada por otras aplicaciones
mediante protocolo para la ejecucién de operaciones de firma.

Actualmente si se quiere firmar con cualquier navegador que no sea internet explorer se
debe tener instalada la aplicacién. La aplicacion puede descargarse desde la siguiente url:

http://firmaelectronica.gob.es/Home/Descargas.html

SPAE‘}m_ e Firma electrdnica
administracion electrénica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

AutoFirma

. . Aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y Administracicnes
avtofirm(a Ptblicas. Al poder ser ejecutada desde el navegador, permite la firma en paginas de Administracion
Electronica cuando se requiere la firma en un procedimiento administrativo

» Descargar AutoFirma para Windows
» Descargar AutoFirma para Linux

» Descargar AutoFirma para Mac

Cliente @Firma (obsoleto) - Se recomienda usar Autofirma

Cliente @Firma es una aplicacién de firma desarrollada por el Ministerio de Hacienda y
Client @ Administraciones Publicas. Al tratarse de una version obsoleta se recomienda el uso de Autofima

» Descargar de Cliente @Firma

Asistente del DNI Electrénico
El Asistente del DNle es una aplicacién que ayuda en |a instalacion del lector de DNI y de sus
‘ﬁk drivers

-
» Descargar Asistente del DNI Electronico

Politica de Firma de la AGE

Define un modelo de esquema de referencia para |a identificacion y autenticacion electrénica
recogidos en la Ley 11/2007, de 22 de Junio, de Accesc Electronico de los Ciudadancs a los

.7 t"‘m'"‘ Servicios Pblicos en el ambito de la AGE i

El uso de AutoFirma como herramienta de firma integrada dentro del proceso de firma de
tramites web tiene los siguientes requerimientos en cuanto a entorno operativo:

o Sistema Operativo
e Microsoft Windows 7 o superior.
= Soportado directamenteen 7, 8, 8.1 y 10.
= En 32 o 64 bits.
e Apple OS X Mavericks o superior.
* Soportado directamente en Mavericks, Yosemite y El Capitan.
e Linux
= Guadalinex, Ubuntu.
o Navegadores Web
e Microsoft Windows
* Google Chrome 46 o superior.
= Mozilla Firefox 41.0.1 o superior.
» Microsoft Internet Explorer 8.
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= Microsoft Edge v20.

e Linux
* Mozilla Firefox 41.0.1 o superior.
e Apple OS X

= Apple Safari 9.0 o superior.

IMPORTANTE: Es obligatorio que AutoFirma sea instalado antes de iniciar el tramite web en
el que se usara para ejecutar las operaciones de firma.
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4 Comprobacién de la validez del certificado y de los
procesos de autenticacion y firma.

Para comprobar si su configuracion es correcta para firmar en el Ministerio mediante el
cliente de @firma acceda a la siguiente pagina:

https://sedeaplicaciones.minetur.gob.es/ecotest/RuntestAfirma.aspx

Al acceder a esta pagina algunos datos de su certificado como su nombre, apellidos y DNI se
recogeran automaticamente.

Observe que en la pantalla se le indica que se esta realizando el test, sea paciente.

[ &= - SEDE- ecoTEST

Sede electrnica del Ministerio

eCoTest
——» Realizando test...
‘ Requisitos minimos

@ Soporte del navegador

Resultados de validacion:

Mo se pudo recuperar la informacidn del certificado ‘

Datos del certificado:

Mo se pudo recuperar la informacidn del certificado ‘

Apareceran en la pagina los test que se hayan realizado y ha de continuar esperando hasta
que terminen todos los test y desaparezca el texto Realizando test...
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ECOTEST

eCoTest
Realizando test...
Requisitos minimos

£

Q

®
R
il

Certificado validado

Soporte del navegadar

' Test de conexidn SSL

Estado del certificado

igencia del cerlificado

v

Propietario: [30LO PRUEBAS] ENTIDAD

©e®

Ver datos de estado |

Ver datos del certificado

T —————

Si el proceso se ha realizado correctamente aparecera la siguiente pagina.

% GOBERNO  MINISTERID .
DEESPANiA  DE INDUSTRIA ENERGIA.
TTURIHMO

SEDE-

Sede elecironica del Ministerio

ECOTEST

eCoTest

Todas las pruebas han sido satisfactorias.

Su certificado personal es valido y su navegador esta correctamente configurado para poder firmar electronicamente en las aplicaciones del Ministerio

* Mota® Solo se comprueba el entorno de firma electronica. Compruebe gue su entomo tecnolbgico también sea compatible con ks aplicacién o procedimiento al que desea

acceder.

Sistema Operativo: Windows 7

Requisitos minimos

UserAgent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1, WOWE4; Trident/5.0)

| Certificado validado:

% Test de conexién SSL

ﬁ Estado del certificado

@\ Vigencia del certificado
=N

=\ Test de firma
B

Propietario; [SOLC PRUESASIJUAN CAMARA ESPANOL

QESRIRY

| Ver datos de estado |

Ver datos del certificado
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Si por el contrario, ocurriera algun problema la aplicacion lo indicara con la siguiente
advertencia:

eCoTest
9 Test finalizado con errores.

Revise los resultados obtenidos, desglosados mas abajo, para obtener mas informacidn.

Requisitos minimos

Si existe algun error se puede mirar los resultados de los test para ver los detalles:

Resultados de test:

Testrealizado: SSL
Resultado obtenido: Test pasado correctamente
Descripcion: Se ha comprobado que €l certificado es valido para conexiones SSL

Testrealizado: Estado del certificado
Resultado obtenido: Test pasado correctamente
Descripcion: Se ha comprobado que el certificado continda estando vigente

Testrealizado: Certificado
Resultado obtenido: Test pasado correctamente
Descripcion: Se ha comprobado que €l certificado se encuentra dentro del periodo de validez

Testrealizado: SignTest
Resultado obtenido: El Test ha fallado

3) Descarga de componentes firmados.

El Miniapplet esta firmado con un certificado digital de firma de cddigo de CamerFirma.
La primera vez que se ejecute el Applet aparecerd una ventana en la que tendra que pulsar

Ejecutar, y si no desea que aparezca esta pregunta de nuevo seleccionar "No volver a
mostrar esto otra vez para aplicaciones del publicador y ubicacién anteriores”.

éDesea ejecutar esta aplicacion?

Nombre:  MiniApplet @firma

Publicador: FIRMA DE CODIGO DEL MINISTERIO DE IN ...

Ubicacion: https://pasarelafirma.minetur.gob.es

Esta aplicacion se ejecutard con acceso no restringido v puede paner en peligro su computadora y
su informacion personal. Ejecute esta aplicadon sdlo si confia en la ubicacian v el publicador que
aparecen anteriormente.

[ | Mo volver a mostrar esto ofra vez para aplicaciones del publicador y ubicacidn anteriores

g Mas informacidn . Ejecutar || I Cancelar
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Puede ver mas informacidn sobre el certificado pulsando en Més Informacion y a
continuacion en Ver detalles certificacion y vera una pantalla como esta:

-

Detalles - Certificado

./ FIRMA DE CODIGO DEL MINISTERIO
(=~ |y Camerfirma Codesign - 2009 (Cha
i @ Chambers of Commerce Root

Campo Valor
Versidn W3
Mdmero de Serie [135153091211552658048]

Algoritmo de Firma

[SHA 1withR5A]

Emisor CMN=Camerfirma Codesign - 2009, L=Madrid ...
Validez [From: Tue Feb 10 09:40:09 CET 2015, To: F...
Asunto C=E5, CN="FIRMA DE CODIGO DEL MIMISTE...
Firma 0000: TOCFASAIAF 26 4A02 28 1A0DG...

Huella Digital MD5

Huella Digital SHA1

73:01:05:BC:90:DA: 59:EE: 33: 21: 538: CR:BD:...

98:2F: 20:43: 2F:CE:02:EA:90: 3E:E9:49:84:C....

4 LI 2

S98:ZF:Z0:43:2ZF:CE:02:ER:-930:3E:E9:45:84:C4:Bl1:c0:AF:7E-41:DE

Cerrar

6  Configuracion de Java

El navegador debe tener Java habilitado. La version de java seleccionada tiene que ser de las
indicadas en el apartado Requisitos del MiniApplet de Firma. De no serlo, descargarse la

ultima version de java desde http://www.java.com/.

Para instalar la maquina virtual de Java es necesario ser Administrador del equipo.

La arquitectura de la maquina virtual de Java ha de ser la misma que la del navegador que
vaya a utilizar, es decir, si utiliza Internet Explorer de 64 bits instale una maquina virtual de
64 bits. Si utiliza Firefox de 32 bits habra de utilizar una maquina virtual de 32 bits.

Configuracion de Java en Internet Explorer

Para habilitar Java en el navegador debe

Internet, pestafa Opciones avanzadas.

acceder al MenU Herramientas-Opciones de
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Con® gureciin d= \'ewa d= compatib idad Conazea NICATEOR O
Canales de Aczeso
Suscribirce 2 stz fuente..
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» Presenlacion de documentau én de Infigesh ucluras = 0% S
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ducunmr los
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competividad industna
s o Utilidades Siemade ®
» Accicn estratégica economiay sociedad digital verif cacizn d= czrifcados
& oo o s et et it » eCoFima {Utilicad de coniay =
Permite camb ar a ~an® guesn®n. BINX -

Para habilitar el uso de applets Java realice las siguientes operaciones:

1. En Internet Explorer acceda al menu Herramientas y, a continuacidon en Opciones de

Internet.

. Seleccione la pestafia Seguridad y pulse el botén Nivel personalizado.

2

3. Busque Automatizacion de los applets de Java.

4. Seleccione la opcidén Habilitar.

5. Haga clic en Aceptar para guardar sus preferencias.
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-
Configuracién de seguridad: zona de Internet

[

Configuradon

&' Automatizacion
E| Active scripting
(7) Deshabilitar
@ Habilitar
() Preguntar
& | Automatizacién de los applets de Java
(7) Deshabilitar
@ Habilitar
() Preguntar
;_gl Habhilitar filtro ¥55
(C) Deshabilitar

@ Habilitar

1 | 1

(7)) Inidio de sesidn automatico con el nombre de usuario ¥ o »
@ Inicio de sesidn automatico sdlo en la zona Intranet
() Preguntar por el nombre de usuario v la contrasefia |—|

=] Darmitir zrhislizadinnee Ao harra Ao actzdas 2 travde da errine

-

3

* Se aplicara cuando se reinice Internet Explorer

Restablecer configuracion personal

Restablecer a: [Medio {predeterminada)

"] [ Restablecer. .. ]

[ Aceptar J[ Cancelar ]

Configuracién de Java en Firefox

Para activar Java para un determinado sitio Web, si aparece una barra gris bajo la barra de
navegacion, como la de la siguiente imagen, pulse sobre el boton “Permitir” que aparece en

la parte derecha de la barra.

l/https:ﬁﬂficin av...est/runtest.aspx x\‘-\ +

L - = & [

v
€ B ' B nttpsy/oficinavirtual. mityc.es/ecotest/runtest.aspx c m' Google I ﬂ B ¥+ @ R
@ ;Permitir a oficinavirtual.mityc.es ejecutar "Java Platform SE 8 U"? [ Continuar bloqueando ] [ Permitir... ]
Wy &
r:'E':NnumIA.:NnGiA - e ECOTEST
TTURISMO -

Sede electronica del Ministerio

GOBIERNO
DE ESPANA
[ 2 ——

Aparecera el siguiente mensaje:

jl'rhttps:.‘foficin av...est/runtest.aspx x\‘-\k +

€ i a https://oficinavirtual.mityc.es/ecotest/runtest, aspx

X
;Permitir a oficinavirtualmityc.es ejecutar "lava
Platform SE & U"? Saber mas...
Permitir ahora ] [ Permitir y recordar ] I?II.Ih.ENEH.Gfﬂ
;
|

-
DE-T

Sede electronica del Ministerio
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Pulse “Permitir y recordar”.

Si no se realizan estas operaciones aparecera un mensaje indicando que “No se pudo cargar
el applet de firma” y los requisitos para usar este applet.

6.3 Configuracion de Red en Java

Para establecer la configuracion de red que utilizara el applet de firma se accedera al Panel
de Control y se pulsara sobre el icono Java, con lo que aparecera la siguiente pantalla:

.Panel de control de Java o [m] S

General | P.u:tualizau:iu_‘unl Ja'-.fal Seguridadl .ﬁ.vanzadnl

[ Acerca de

Muestra infarmacian sobre la version del Panel de contral,

Acerca de... |

. Configuracian de red

La configuracion de red se utiliza cuando se establece la conexion con Inkernet,
Jawva utilizara la configuracion de red del navegador de Forma predeterminada.
Esta confiquracian sdlo debe ser modificada por usuarios con conocimientos
avanzados.,

Cn:-nfiguffa? n de red,

. Archivos kemporales de Inkernet

Los archivos utiizados en las aplicaciones de Java se guardan en una carpeta
especial para acelerar su ejecucicn posterior, Sala los usuarios con conocimignkos
avanzados deberian borrar archivos o modificar esta configuracian,

Configuracian, .. | Wer... |

Aceptar | Cancelar | Aplicar |

En esta ventana pulsar el botén Configuracién de red, con lo que apareceran las siguientes
opciones:
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' Configuracion de proxy de red

IJse la configuracian del proy del navegador predeterminado para conectarse a
Internet.

% sar configuracion de navegador

" Usar servidor proxy

Direceian: I Puerkos I Avanzada. ., |

[T Mo se tiene en cuenta el servidor proxy para direceiones |acales

" Usar secuencia de drdenes de configuracidn automatica de prosy

Ibizacion de |la secuencia de ardenes; I

" Conexidn directa

Aceptar I Cancelar

Establecer la configuracidn necesaria en funcién de la salida a Internet que utilice. En caso
de marcar “Usar configuracion de navegador” utilizara la misma configuracion que tenga
establecida en el navegador y no sera necesario rellenar ninglin parametro adicional.
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7 Problemas conocidos
Problemas con certificados en tarjetas Hardware

Al utilizar certificados almacenados en tarjetas hardware para realizar la firma pueden
obtenerse entre otros los siguientes errores:

® Error al generar la firma XAdES: javax.xml.crypto.dsig.XMLSignatureException:
java.security.SignatureException: El conjunto de claves no existe

® Error al generar la firma XAdES: javax.xml.crypto.dsig.XMLSignatureException:
java.security.SignatureException: Error inesperado de tarjeta

® SAF_09: Error realizando la firma electrdnica

En ciertas ocasiones, y especialmente cuando se usan tarjetas inteligentes, etc.), al firmar en
un entorno operativo Windows, la operacion finaliza con error y se muestra en consola el
mensaje “El conjunto de claves no existe” (o “Keyset does not exist” si se tiene un Windows
en inglés). Este problema, que si bien puede darse en cualquier version de Windows es mas
comun en Windows XP, no tiene solucion, y se debe a una incompatibilidad de Java con los
controladores CAPI (CSP, MiniDriver, etc.) de Windows instalados en el sistema del usuario.

Pruebe a actualizar tanto el entorno de ejecucién de Java como los posibles controladores de
tarjetas que tenga instalados a la ultima versidn disponible. Si el problema se da Unicamente
al intentar firmar con una tarjeta inteligente o un almacén de claves distinto del central de
Windows, abra una incidencia contra el proveedor de este hardware/software de almacén de
claves.

IMPORTANTE: Se recomienda encarecidamente tener instalados y actualizados los drivers
del lector de tarjetas que recomiende el fabricante para acceder a los certificados del
dispositivo criptografico. En ocasiones se instala otro software diferente al recomendado y
aunque en apariencia funcione correctamente se pueden producir incidencias dificiles de
detectar.

Problemas al utilizar Firefox en entornos Windows

Puede ocurrir que al intentar firmar con Firefox en un sistema operativo windows se obtenga
el siguiente error:

e Ha ocurrido un error realizando la operacién. (SAF_19: No hay ningun certificado
valido en su almacén. Compruebe las fechas de caducidad e instale un certificado
valido)

Este error suele ocurrir al utilizar Firefox y Windows para realizar la firma si no se tiene
correctamente instalado el certificado. Autofirma busca el certificado en el almacén de
Windows (no en el almacen de Firefox) y no encuentra ninguno. Aseglrese de que tiene
correctamente instalado su certificado digital en el almacén de Windows.
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