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1. Requisitos técnicos.

Para poder realizar el envio telematico usando su certificado o firma electrénica es necesario que
se cumplan los siguientes requisitos:

1. Estar en posesion de un certificado electrénico valido y reconocido por el Ministerio.
Si no tiene certificado puede solicitarlo en esta pagina:

https://sede.minetur.gob.es/es-ES/firmaelectronica/Paginas/certificadoFNMT.aspx

2. Tener instalado en el PC desde el que se quiere realizar el proceso de firma una version
valida de la maquina virtual de Java. Las versiones admitidas actualmente son:

a. Java 1.6 (java 1.6.0_7 o superior)

b. Java 1.7 (hasta java 1.7.0_13 y java 1.7.0_51 o superior), no son validas las
versiones intermedias a las indicadas, en caso de disponer de alguna de estas
versiones debera actualizar a la ultima version a través de la pagina

WWW.java.com
c. Javal.8

Si desconoce cual es su versién, puede comprobarlo en la pagina www.java.com, en el
enlace “éTengo Java?”

3. Usar uno de los siguientes sistemas operativos admitidos: Windows XP, Windows Vista,
Windows 7, Windows 8 y Windows 8.1.
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2. Comprobar validez del certificado y proceso de autenticacion/
firma.

Para comprobar si la configuracion de su navegador y firma es vélida para realizar tramites
electrénicos con el Ministerio acceda a la siguiente pagina:

https://oficinavirtual.mityc.es/ecotest

Al acceder a esta pagina algunos datos de su certificado como su nombre, apellidos y NIF se
recogeran automaticamente.

En la parte superior de la pantalla aparecera un mensaje indicando si desea permitir ejecutar
“Java”. Pulse Permitir

Pl B ¥+ f@

Cuntinuarblﬂqueangﬂ| | Permitir... |

Automaticamente, le aparecerd un nuevo mensaje solicitando permisos, que debera pulsar sobre
“Permitir ahora” o “Permitir y recordar”. Se recomienda la segunda opcién.

| https://foficinav...ityc.es/ecotest/ = - ==

.

¢ i B https://oficinavirtual.mityc.es/ecotest/

;Permitir a oficinavirtuol mityc.es gjecutar "Java"?
Saber mas...

. dO  MINISTERID .
| [ Permitir y recordar 1A DE INDUSTRIA, ENERGIA
¥ TURISMO

Permitir ahora

A continuacién en la pantalla se le indica que se esta realizando el test, sea paciente. Este proceso
puede durar hasta 2 minutos.
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eCoTest
Realizando test.

CertMmcada valldado: Fropletario:

@ Sopoarte del navegadar

%ﬂ\b Test de conexion S50

B Estado del cerificado

O igentia del cerificado

J

Ver datos de estado

Ver datos del certificado

OO®

Si el proceso se ha realizado correctamente aparecera esta pantalla.

Eﬁ sas el S E,DE- C ECOTEST

Sede electronica del Ministerio

eCoTest
Todas las pruebas han sido satisfactorias.
Su cerificado personal es valido y su navegador esta correctamente configurado para poder firmar electrdnicamente en las aplicaciones del Ministerio

* Mota: Solo =2 comprueba &l entorno de firma electronica. Comprushe gue su entorno tecnoldgico también sea compatible con la splicacion o procedimiento al gue deses
acceder

Si por el contrario ocurriera algun problema en el proceso de firma la aplicacion se lo mostraria
con esta advertencia:

g | SEDE-"= ECOTEST

Sede electronica del Ministerio

eCoTest
@Test finalizado con errores.

Revise los resultados obtenidos, desglosados mas abajo, para obtener mas informacian.
Requisitos minimos
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En la ventana del propio programa eCoTest se muestran las comprobaciones realizadas

satisfactoriamente (navegador, certificado, Java, descarga del applet) y donde se ha producido el
error.

En este caso siga todas las instrucciones que se le indican en este documento hasta conseguir
que eCoTest funcione correctamente.

NOTA IMPORTANTE:

A partir de la versién 24 de Mozilla Firefox, es posible que sea necesario desactivar la proteccion
en la pagina tal y como se indica en la imagen para poder descargar el applet de firma. Esta
desactivacion es necesario hacerla desde el principio, es decir, en cuanto el icono aparece en la
barra de direcciones es necesario actuar sobre él.

«[o]

Firefox ha bloqueado contenido que no es seguro.

La mayoria de los sitios web Funcionan correctamente

inclusa con este contenido bloqueade,
- |
Saber mas =

Sede electronica del Ministerio

 Esta vez no

Si le solicita permisos para ejectar Java, debera “Permitir” como se indica en la imagen:

Pl 8 + &

Continuar bloqueando |

Permnitir... |

Automaticamente, le aparecera un nuevo mensaje solicitando permisos, que debera permitir
como se indica en la imagen:

N
https:/foficinav...ityc.es/ecotest/ ® | -+

-

€ B ' & htips;//oficinavirtual.mityc.es/ecotest/

.y
;Permitir a oficinavirtualmityc.es gjecutar "Java"?
Saber mas...
- - dJO  MINISTERIO )
Permitir ahora | [ Bermitir y recordar 1A DE INDUSTRIA, ENERGIA
¥ TURISMO

Version: 2.12 Pagina 6 de 17




T TURIEMO INFORMACION Y DE LAS
COMUNICACIONES

SUBSECRETARIA
MIMISTERIC Configuracién de firma SUBDIRECCION GENERAL DE
Lol gz s, electrénica en Mozilla Firefox TECNOLOGIAS DE LA

Si después de seguir estas instrucciones sigue teniendo dificultades, puede ponerse en contacto
con la Oficina Virtual como se indica en el apartado 7 de este documento.

3. Comprobaciones sobre Java

1. Verificar la versidn de Java en el Panel de Control de Java: acceda al Panel de control de su
equipo y pulse sobre el icono Java

=N NoN =5

.
@uv| v Panel de control » Programas » - | g | | Buscar en el Panel de control LB |

WVentana principal del Panel de

[ T
control '..J Programas y caracteristicas

Desinstalar un programa | B Activar o desactivar las caracteristicas de Windows
Sisterna y seguridad Ver actualizaciones instaladas

Ejecutar programas creados para versiones anteriores de Windows
Redes e Internet J, . prog P
Comeo instalar un programa
Hardware y sonido

Programas predeterminados
Cambiar la configuracién predeterminada de medios o dispositives
Hacer que un tipo de archivo se abra siempre con un programa especifico

+ Programas

s

Cuentas de usuario

Apariencia y personalizacion Establecer programas predeterminados
Reloj, idioma y region m Gadgets de escritorio
Accesibilidad —L Agregar gadgets al escritorio Descargar mas gadgets en linea Desinstalar un gadget

Restaurar gadgets de escritorio instalados con Windows

Program Download Monitor (32 bits)

Y
[
% Run Advertised Programs (32 bits)

& | Java (32 bits)

Pulsamos en la pestafia Java y el botdn Ver

| £: Panel de Control de Java EI =] @

|General Java | seguridad | Avanzado

Visualice y gestione |a configuracidn v las versiones del tiempo de ejecucdian de
Java para applets y aplicaciones Java.
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-

-
| £ Configuracidn de Java Runtime Environment I&

Plataforma Producto  Ubicacidn Futa de Acceso Parametros de Tiem... Activado

1.8

1.8.0_31 |htt|:|:ﬂja'-fa.s... k:'n,Pru:ugram Files (xSE...I |

Comprobamos la version instalada de la maquina virtual de Java y vemos si es una de las

admitidas:

Java 1.6 (java 1.6.0_7 o superior)

Java 1.7 (hasta java 1.7.0_13 y java 1.7.0_51 o superior), no son validas las
versiones intermedias a las indicadas, por ejemplo: 1.7.0_20, 1.7.0_25 o
1.7.0_40.

Java 1.8

En caso de disponer de alguna de estas versiones debera actualizar a la Gltima versién a través de
la pagina www.java.com

2. Comprobar la seguridad de Java: pulsamos sobre la opcién de Seguridad del Panel de Control

de Java y verificamos que se ha activado el contenido de Java en el explorador

- | £:| Panel de Control de Java _ l = | L Lihj‘

General I Java | Sequridad | Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicadones que no estan en la lista de excepcion de sitios

Muy alta: Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de
una autoridad de certificacion de confianza v solo si el certificado se puede verificar como no
revocado.

31 Alta: Se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacidn de confianza, induso si no se puede verificar el estado de
revocacion del certificado.

Versién: 2.12

Pagina 8 de 17



T TURIEMO INFORMACION Y DE LAS
COMUNICACIONES

SUBSECRETARIA
B MINISTERIO Configuracién de firma SUBDIRECCION GENERAL DE
Lol gz s, electrénica en Mozilla Firefox TECNOLOGIAS DE LA

3. Comprobar la versién de Java instalada (y su funcionamiento): podemos comprobar
también la version de Java instalada a través de la pagina www.java.com - ¢Tengo Java?

Descarga gratuita de Java

= AOUE es Java? =|iTengo Java? b ;Mecesita ayuda?

Descargar  Ayuda

et ) L Version de Java verificada
» 4QUE es Java?

» Eliminar versiones Enhorabuena.

anteriores de Java

Tiene instalada la version de Java recomendada (Version 8 Update 31).
» Desactivar Java

» Mensajes de error
» Solucionar problemas de

4. Consideraciones importantes

Contraseia maestra en Mozilla Firefox.

e Si el certificado con el que va a realizar la firma estd incluido en una tarjeta
criptografica o DNI electrdnico, la clave maestra solicitada es la clave de
seguridad asociada a ese certificado (la clave de la tarjeta o del DNI electrénico).

e Si el certificado con el que va a realizar es un certificado software importado
dentro del Firefox, la clave maestra solicitada es la clave configurada en Firefox
para cifrar datos. Esta clave se encuentra configurada en:
Herramientas—>Opciones > Seguridad = Contrasefias. Si la clave maestra se
encuentra desactivada, no es necesario que rellene el campo inferior con ninguna
clave.

En ambos casos, sélo usted conoce esa clave.
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- Solucidn de emergencia

Si no recuerda la contrasefia maestra existe una opcién para eliminarla y volver a importar
el certificado, es importante conocer que el uso de este comando borra del navegador el
certificado por lo que si lo ejecuta debera tener una copia del mismo para importarlo de
nuevo.

Para borrar la clave maestra teclee este comando en la barra de direcciones de Mozilla
Firefox y pulse enter:

“chrome://pippki/content/resetpassword.xul”
A continuacion pulse sobre “Restablecer”.
Le aparecera el siguiente mensaje:

P o

Restablecer la contrasefa maestra @

! . 5e ha restablecido su contrasefia maestra.

Y su navegador se cerrara.
Instale de nuevo el certificado y acceda de nuevo a la direccién

https://oficinavirtual.mityc.es/ecotest

Si la comprobacidn es correcta la pagina le indicara que su certificado esta en vigor.

Si por el contrario apareciera algun tipo de error pdngase inmediatamente en contacto
con nosotros envidandonos un email con captura de la pantalla a:
oficinavirtual@minetur.es

Certificados raiz.

Para poder realizar el proceso de firma sin problemas es necesario que dentro de su
navegador tenga instalados los siguientes certificados raiz:

CERTIFICADO RAIZ DE SU FIRMA ELECTRONICA

Para que su certificado funcione correctamente es necesario que también tenga instalado
el certificado raiz de la entidad emisora de su firma.

Por ejemplo, si su certificado esta emitido por la FNMT debera tener instalado el
certificado raiz de la FNMT, ocurriria lo mismo si su certificado esta emitido por otra
entidad emisora distinta de la FNMT.
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CERTIFICADO RAIZ DE CAMERFIRMA

El certificado Chambers of Comerce Root es necesario para poder realizar el envio

telematico de su solicitud ya que es el que acredita que nuestro applet de firma esta
firmado digitalmente.

@ Administrador de certificados

Sus certificadosl Personasl Servidores | Autoridades | Otros|

Tiene certificados en archive que identifican estas autoridades certificadoras:

Mombre del certificado Dispositive de seguridad
I+ () 2005 TUORKTRUST Bilgi fletisim ve Biligirm Giv..,

I+ A-Trust Ges. f. Sicherheitssysterne im elektr, Dat...

| AC Camerfirma S.A,

Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
b AC Camerfirma 5A CIF AB2743287
4 Actalis 5.p.A./03358520967

Actalis Authentication Root CA Builtin Object Token
4 AddTrust AB
AddTrust External CA Root Builtin Object Token
AAdATevied (Tlar-1 A D + Dol Ciliemed Tomleme T

Ver... ] [Editarconfianza...] [Importar... ] [ Exportar.., ] [Elimiﬂarodejardeconfiar...]

Si su navegador no lo tiene instalado lo puede descargar aqui:

http://www.camerfirma.com/certs/ROOT-CHAMBERS.crt

Versién: 2.12
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Firma con DNI electrénico.

Cuando vaya a realizar un envio telematico con su DNI electrénico, debe prestar especial
atencion a las ventanas de Java que aparecen en la barra de tareas o en la parte inferior de
la pantalla, puesto que alguna de ellas puede quedar minimizada y puede parecer que no
se estd realizando ningun proceso.

NNE
; DNI electrénico i
d nl :::i - - ' Estda punto de realizar una firma electrénica con su clave de
L FIRMA del DM electronico. ;Desea permitir esta operacion?

e

5. Instalacion de Applet de firma

Durante el proceso de firma se le pedira que ejecute un applet desarrollado por el Ministerio. Para
evitar realizar este proceso siempre que vaya a realizar un envio telematico, le recomendamos
que active la opcion:

“No volver a mostar esto otra vez para aplicaciones del publicador y ubicacion anteriores” y a
continuacién pulse sobre “Ejecutar”.

X
éDesea ejecutar esta aplicacion?
Nombre:  SRXApplet
Publicador: FIRMA DE CODIGO DEL MINISTERIO DE IN ...
Ubicacién: https:/foficnavirtual, mityc.es
Esta aplicacion se ejecutard con acceso no restringido v puede poner en peligre su computadora y
su informacion personal. Ejecute esta aplicacion sdlo si confia en la ubicacian y el publicador que
aparecen anteriormente.
Mo volver a mostrar esto otra vez para aplicadones del publicador v ubicacion anteriores
g Mas informacian Ejecutar ] I Cancelar
| /
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Si le solicita permisos para ejecutar Java, debera “Permitir” como se indica en la imagen:

Plve 8 4+ &

Continuar blogueando | Permitir... |

Automaticamente, le aparecerd un nuevo mensaje solicitando permisos, que debera permitir
como se indica en la imagen:

/ N
| https://oficinav...ityc.es/ecotest/ % II"u.+

€< i a https://oficinavirtual.mityc.es/ecotest/

x
;Permitir a oficinavirtual mityc.es gjecutar "Java"?
Saber mas...
- . dO  MINISTERID ,
Permitir ahora | [ Bermitir y recordar 1A DE INDUSTRIA. EMERGIA
¥ TURISMO
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6. Errores conocidos

Error: No se pudo cargar el applet de firma

Mo se pudo cargar el applet de firma, asegurese de cumplir los siguientes requisitos:
* Maquina virtual java:

-Java 1.6 (java 1.6.0_7 o superiar)

-Java 1.7 (hasta java 1.7.0_13 y desde java 1.7.0_51 hasta java 1.7.0_72).

-Jlava1a

* Sistema Operativo:

- Windows XP o superior

- Linux

*Mavegadaores:

- Internet Explorer

- Mozilla Firefox

- Chrome

* Tener instalado un cerificado electrdnico valido v reconocido por el Ministerio de Industria, Energia y Turismao.

Este error puede deberse a:

a. No tiene instalada la maquina virtual de Java, o bien, no tiene instalada una version valida.
Acceda a esta pdgina www.java.com y descargue e instale la ultima versién.

b. Tiene los complementos de Java deshabilitados. Desde Mozilla Firefox vaya a Herramientas
- Complementos = Plugins y asegurese de que se encuentran habilitados.

eg Java(TM) Platform SE 8 U31 11.31.2.13

Mext Generation Java Plug-in 11.31.2 for Mozilla browsers  Mas | Preguntar para activar '

c. No tiene instalado el certificado en el almacen de Firefox. Para comprobar que su
certificado esté correctamente instalado vaya a Herramientas — Opciones — Avanzado —
Certificados — Ver certificados
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Opciones @
] = = g Q|

General  Pestafias  Contenide  Aplicaciones  Privacidad  Seguridad Sync Avanzado

General | Eleccian de datosl Red |Actua|izar | Certificados |

Cuando un servidor requiera mi certificade personal:

() Seleccionar unc automaticamente @ Preguntar siempre

WVer certificados Validacion ] ’ Dispositives de seguridad

Si el certificado esta correctamente instalado, aparecera en la pestafia “Sus certificados”

@ Administrador de certificados EI@
Sus certificados Personasl Servidores Autoridadesl Otros|
Tiene certificados de estas organizaciones que le identifican:
Mombre del certificado Dispositive de seguridad Mamero de serie Caduca el i}
AFMNMT
MOMBRE == [icp, software de seguridad ——
Ver.. Hacer copia... Hacer copia de todo... I [ Importar... Eliminar...

En la pestaiia “Autoridades”, asegurese de que estdn instalados los certificados raiz de la entidad
emisora del certificado.
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@ Administrador de certificados EI@
Sus certificadc-sl Personasl Servidores | Autoridades | Cltrcrs|

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Mombre del certificade Dispositivo de sequridad i3

4 FMMT il
FNMT Clase 2 CA - FNMT Disp. software de sequridad L4

4Gancralitat Walanciana il
Ver... ] I| Editar confianza... Importar... ] [ Exportar... ] [ Eliminar o dejar de confiar... I

Pulse sobre “Editar confianza...” para asegurarse de que estan marcadas las siguientes casillas.

o« ~

Editar configuracién de confianza de la CA @

El certificado "" representa a una autoridad certificadora.

Editar configuraciones de confianza:
Este certificado puede identificar sitics web.
Este certificado puede identificar a los usuarios de correo.

Este certificado puede identificar desarrclladores de software,

HAceptar l ’ Cancelar

Si el certificado no esta instalado, pulse sobre importar para instalar el certificado. La copia del
certificado a importar debe tener extension .p12 o .pfx.

Ver... Hacer copia... Hacer copia de todo.., Importar... Eliminar...

Al importar el certificado se pedira la contrasefia de la copia de respaldo (la que se indicé en el
momento de hacer la copia del certificado).
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Didloge de intreduccidn de contrasefia @

Introduzca la contrasefia que se utilizé para cifrar esta copia de
respaldo del certificado.

Contrasefia:

Aceptar ] I Cancelar

Si la importacion se ha hecho correctamente, aparecera el siguiente mensaje.

- Alerta @

! . 5e han restaurado satisfactoriamente su(s) certificado(s) de sequridad y clave(s) privada(s).

7. Contacto

- Sidurante el proceso de firma apareciera algln error que le impidiera realizar el envio
telematico, por favor, envienos una captura de pantalla a la direccidn de correo
oficinavirtual@minetur.es indicando en el asunto la aplicacion que esta utilizando.

Si lo prefiere también puede ponerse en contacto telefénico con el soporte de la Oficina
Virtual dentro del siguiente horario:

Oficina Virtual - Informatica

Horario De lunes a jueves, de 9:00 a 17:30

viernes de 9:00 a 15:00

Horario de verano De lunes a viernes de 8:00 a 15:00
(julio y agosto):

Teléfono: 91 349 40 05
Correo electrdnico: oficinavirtual@minetur.es
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