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1. Requisitos técnicos.

Para poder realizar el envio telematico usando su certificado o firma electrénica es necesario que
se cumplan los siguientes requisitos:

1. Estar en posesion de un certificado electrénico valido y reconocido por el Ministerio.
Si no tiene certificado puede solicitarlo a través de esta pagina:

http://www.cert.fnmt.es/

2. Tener instalado en el PC desde el que se quiere realizar el proceso de firma una versién
valida de la maquina virtual de Java. Las versiones admitidas actualmente son:

a. Java 1.6 (java 1.6.0_7 o superior)

b. Java 1.7 (hastajava 1.7.0_13 y java 1.7.0_51 o superior), no son validas las
versiones intermedias a las indicadas, por ejemplo: 1.7.0_20, 1.7.0_25 o
1.7.0_40, en caso de disponer de alguna de estas versiones debera actualizar a
la dltima versidn a través de la pagina www.java.com

c. Javals

Si desconoce cual es su versién, puede comprobarlo en la pagina www.java.com, en el
enlace “éTengo Java?”

3. Usar uno de los siguientes sistemas operativos admitidos: Windows XP, Windows Vista,
Windows 7, Windows 8, Windows 8.1 y Windows 10.

4. Usar alguna de las siguientes versiones admitidas del navegador Internet Explorer: 7, 8, 9,
10y 11.
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]g.. Comprobar validez del certificado y proceso de autenticacion/
irma.

Para comprobar si la configuracién de su navegador y firma es valida para realizar tramites
electrénicos con el Ministerio acceda a la siguiente pagina:

https://sedeaplicaciones.minetur.gob.es/ecotest

Al acceder a esta pagina algunos datos de su certificado como su nombre, apellidos y NIF se
recogeran automaticamente.

Observe que en la pantalla se le indica que se esta realizando el test, sea paciente. Este proceso
puede durar hasta 2 minutos.

eCoTest
Realizando test.

Cerimeado valldada: Fropletario:
@ Sopoarte del navegadar

=3

u#f'-ﬁ Test de conexidn 551

B Estado del certificadn

'(_D Wigencia del cerificado

Ver datos de estado

OO

Ver datos del certificado

Si el proceso se ha realizado correctamente aparecerd esta pantalla. En este caso no es necesario
que siga leyendo este documento ni modifique la configuracidn de su equipo. Puede pasar

directamente a realizar el procedimiento electrénico que desee en la sede electrdnica del
Ministerio.
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E %ﬁ SRS IR i S E,D E - ECOTEST

DEINI
¥ TURIS
Sede electronica del Ministerio

eCoTest
Todas las pruebas han sido satisfactorias.
Su cedificado personal esvalido y su navegador esta correctarnente configurado para poder firmar electrdnicamente en las aplicaciones del Ministerio

* Motar Solo =& comprueba &l entorno de firma electrdnica. Compruehe gue su entorno tecnoldgico también sea compatible con la aplicacidn o procedimiento al que desea

acceder

Si por el contrario ocurriera alglin problema en el proceso de firma la aplicacién se lo mostraria
con esta advertencia:

ﬁ SR iR SEDE' ECOTEST

Sede electronica del Ministerio

eCoTest
@ Test finalizado con errores.

Revise l0s resultados obtenidos, desglosados més abajo, para obtener mas informacian,

Requisitos minimos

En la ventana del propio programa eCoTest se muestran las comprobaciones realizadas
satisfactoriamente (navegador, certificado, Java, descarga del applet) y donde se ha producido el
error.

En este caso siga todas las instrucciones que se le indican en este documento hasta conseguir
que eCoTest funcione correctamente.

Si después de seguir estas instrucciones sigue teniendo dificultades, puede ponerse en contacto
con la Oficina Virtual como se indica en el apartado 8 de este documento.
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3. Comprobaciones sobre Java

1. Verificar la versidn de Java en el Panel de Control de Java: acceda al Panel de control de su

equipo y pulse sobre el icono Java

=N NN ==

——
= ([ » anel de control » rogramas -
@'\J 5 » Panel de control » Prog [43]

Ventana principal del Panel de
control
Sistema y seguridad
Redes e Internet
Hardware y sonido

» Programas
Cuentas de usuario
Apariencia y personalizacién
Relaj, idioma y regidn

Accesibilidad

s

‘e

Programas y caracteristicas

Desinstalar un programa '@' Activar o desactivar las caracteristicas de Windows
Ver actualizaciones instaladas

Ejecutar programas creados para versienes anteriores de Windows

Cdmo instalar un programa

Programas predeterminados

Cambiar la configuracion predeterminada de medios o dispositivos
Hacer que un tipe de archive se abra siempre con un programa especifico
Establecer programas predeterminados

Gadgets de escritorio
Agregar gadgets al escritorioc | Descargar mas gadgets en linea | Desinstalar un gadget
Restaurar gadgets de escriteric instalades con Windows

Program Download Monitor (32 bits)

Run Advertised Programs (32 bits)

@,

Java (32 bits)

Pulsamos en la pestafia Java y el botén Ver

| 2| Panel de Control de Java Ellﬂ“é'

| General | Java

Seguridad I Avanzado |

Visualice v gestione la configuracion y las versiones del iempo de gjecucon de
Java para applets y aplicaciones Java.

r

| £ Configuracion de Java Runtime Environment

XY

Platafo... Producto Ubicacidn Ruta de Acceso Parametros de Tie...  Activ...
1.8 1.8.0_71 |ht1:|:u:,|",|"java.s...t::‘n.F‘rogram Files (x8... I |

ol
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Comprobamos la version instalada de la maquina virtual de Java y vemos si es una de las
admitidas:

a. Java 1.6 (java 1.6.0_7 o superior)

b. Java 1.7 (hastajava 1.7.0_13 y java 1.7.0_51 o superior), no son validas las
versiones intermedias a las indicadas, por ejemplo: 1.7.0_20,1.7.0_25 o
1.7.0_40.

c. Javal8

En caso de disponer de alguna de estas versiones deberd actualizar a la ultima versidn a través de
la pagina www.java.com

2. Comprobar la seguridad de Java: pulsamos sobre la opcién de Seguridad del Panel de Control
de Java y verificamos que se ha activado el contenido de Java en el explorador, tal y como vemos
en la siguiente imagen:

| £ Panel de Control de Java - - El;lg

| General | Actualizar | Java |§5Eguridad§ Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcian de sitios

I Muy alta: Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de
una autoridad de certificacion de confianza v solo si el certificado se puede verificar como no
revocada,

@ Alta: Se podran ejecutar las aplicadones Java identificadas con un certificado de una
autoridad de certificacion de confianza, induso si no se puede verificar el estado de
revocacion del certificado.

3. Comprobar la versién de Java instalada (y su funcionamiento): podemos comprobar
también la version de Java instalada a través de la pagina www.java.com - ¢ Tengo Java?

Descarga gratuita de Java

» AOUEé es Java? =]iTengo Java? b iMecesita ayvuda?
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Descargar  Ayuda

) L L Version de Java verificada
» AGUE es Java?

» Eliminar versiones Enhorabuena.

anteriores de Java

Tiene instalada la version de Java recomendada (Version 8 Update 71).
» Desactivar Java

» Mensajes de error

» Solucionar problemas de
Java

» Otra ayuda

Nota: la version 8 update 71 era la que se instalaba en el momento de redactar este manual.
Java actualiza las versiones periddicamente por lo que probablemente le aparezca en pantalla
una version superior.

4. Configuracion del navegador

1. Abrimos el navegador Internet Explorer y pulsamos sobre Herramientas - Opciones de
Internet - Seguridad - Internet -Nivel predeterminado

(=@ =

o -

Imprirnir -
Archivo r
Zoom (100%:) k
Seguridad L
YWer descargas Ctrl+J
Administrar complementos
Herramientas de desarrello F12
Ir a sitios anclados

I Opciones de Internet I
Acerca de Internet Explorer
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Opciones de Internet @

Conexiones I Programas Opciones avanzadas
General | Seguridad Privacidad I Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@« / O

Intranet local  Sitios de confianza Sitios restringidos

Internet

Esta es |a zona para sitios web de Internet,
excepto los induidos en la zona de sitios de

confianza v en la de sitios restringidos,

Sitios

Mivel de seguridad para esta zona

Personalizado
Configuracidn personalizada.
-Haga dic en Nivel personalizado para cambiar
la configuradidn
- Haga dic en Mivel predeterminado para usar la
configuradion recomendada.

Habilitar Modo protegide {requiere reinidar Internet Explorer)

[ Mivel personalizado. .. ]I[ Mivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado ]

ﬁ El administrador del sistema controla algunas configuradiones.

[ Aceptar ][ Cancelar Aplicar

2. Restablecer configuracion personal — Restablecer a: Medio-alto (Predeterminado) —
Restablecer

Restablecer configuracion personal

Restahlecer a: [Mediu-alto ({predeterminadao) v] [ Restablecer. .. ]

| Arceptar |[ Cancelar ]
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3. Detalles — Modificar propiedades

Advertencia @

[ ﬁ| éEsta seguro de gue desea cambiar la configuracion de esta
K.

zona?
= | =

Ya podemos tratar de realizar de nuevo el tramite electrénico.

5. Instalacion de Applet de firma

Durante el proceso de firma se le pedira que ejecute un applet desarrollado por el Ministerio. Para
evitar realizar este proceso siempre que vaya a realizar un envio telematico, le recomendamos
gue active la opcion:

“No volver a mostrar esto otra vez para aplicaciones del publicador y ubicacién anteriores” y a
continuacién pulse sobre “Ejecutar”.

éDesea ejecutar esta aplicacion?

Hombre:  SRXApplet

Publicador: FIRMA DE CODIGO DEL MIMISTERIC DE IM ...

Ubicacion: https://sedeaplicaciones. minetur.gob.es

Ezta aplicacidn se ejecutard con acceso no restringido v puede| https.//sedeaplicaciones.minetur.go
su informacidn personal. Ejecute esta aplicacion sdlo si confia en |a ubicacidn v el publicador que
aparecen anteriormente.

Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacion anteriores

g Mas informacidn Ejecutar

[ Cancelar
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Equipos con Windows 8 y Windows 8.1:

Si va a realizar algin trdmite electrénico con estos sistemas operativos y el navegador Internet
Explorer, abra el navegador desde el Escritorio. La versidn de Internet Explorer que aparece en la
interfaz Metro tiene los complementos deshabilitados y no permite la descarga del applet de
firma. Ver imagen.

Fotos

pow A 1671544 +1997
FISE 100 ¥ 6.864,74 834
NIKKE 225 7 14.405,76 -19,68

Finanzas

13°
Madnd
Nublado

24°/10°
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Equipos con Windows 10

Si va a realizar el tramite con Windows 10, asegurese de que utiliza el navegador Internet
Explorer. El navegador Edge no es valido para firmar electronicamente ya que no permite la
descarga del applet de firma.

Para abrir Internet Explorer, vaya al cuadro de busqueda y escriba “internet explorer”

Mejor coincidencia

/=Y Internet Explorer
7 Aplicacion de escritorio

Aplicaciones

B Microsoft Edge
Configuracion

€1 Activar o desactivar la funcidon
Autocompletar en Internet Explorer

€1 Cambiar el proveedor de bulsquedas

en Internet Explorer

Web

internet explorer actualizar
internet explorer para windows 10
internet explorer 7

internet explorer google

O v v v DO

internet explorer descargar

& Mis cosas £ Web

internet explored
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También puede abrir Internet Explorer desde el navegador Edge, tal y como se muestra en la
siguiente imagen:

g X
x| = & @D

Ventana InPrivate nueva

Ventana nueva

Zoom — 100% —+

Reproducir contenido multimedia en un dispositive
Buscar en la pagina

Imprimir

Anclar esta pagina al Inicio

Herramientas de desarrollo F12

Abrir con Internet Explorer

Enviar comentarios

Configuracion
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6. Consideraciones importantes.

Certificados raiz.

Para poder realizar el proceso de firma sin problemas es necesario que dentro de su
navegador tenga instalados los siguientes certificados raiz:

CERTIFICADO RAIZ DE SU FIRMA ELECTRONICA

Para que su certificado funcione correctamente es necesario que también tenga instalado
el certificado raiz de la entidad emisora de su firma.

Por ejemplo, si su certificado esta emitido por la FNMT debera tener instalado el
certificado raiz de la FNMT, ocurriria lo mismo si su certificado esta emitido por otra
entidad emisora distinta de la FNMT.

CERTIFICADO RAiZ DE CAMERFIRMA

El certificado Chambers of Comerce Root es necesario para poder realizar el envio

telematico de su solicitud ya que es el que acredita que nuestro applet de firma estd
firmado digitalmente.

Certificados @

Propésito planteado: | <Todos= - ]

| Entidades de certificacidn intermedias | Entidades de certificadon raiz de confianza I Editore 1 | *

Emitido para Emitido por Fecha de... Mombre de *
Lol Certum CA Certum CA 11/06/2027 Certum

ertum Trusted Network CA Certum Trusted Netw...  31/12/2028  Certum Tr |
Lol CESAM CESAM 30/01/201%  CESAM
LaJCFCA BV ROOT CFCA EV ROOT 31/12/2029 CFCAEVR
LcrcaGTca CFCA GT CA 09/06/2025  China Fina

B4 Chambers of Commerce Root Chambers of Commer...  30/09/2037
_~|Chambers of Commerce Root ... Chambers of Commer... 31/07/2038 Chambers

Ll China Internet Network Infor...  China Internet Netwo...  31/08/2030 China Inte =
[l i | [

[ Impoartar... H Exportar... Quitar [ Opciones avanzadas ]

Propasitos planteados del certificado

Autenticacion del servidor, Autenticacion del diente, Correo seguro, Firma de
codigo, Impresidn de fecha

Obtener mas informadidn acerca de certificados
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Si su navegador no lo tiene instalado, lo puede descargar aqui:

http://www.camerfirma.com/certs/ROOT-CHAMBERS.crt

Firma con DNI electrdnico.

Cuando vaya a realizar un envio telematico con su DNI electrdnico, debe prestar especial
atencion a las ventanas de Java que aparecen en la barra de tareas o en la parte inferior de
la pantalla, puesto que alguna de ellas puede quedar minimizada y puede parecer que no
se esta realizando ningun proceso.

DNI electrénico :

| - - ,
Esta a punto de realizar una firma electrénica con su clave de
FIRMA del DNI electronico. ;Desea permitir esta operacion?

] el
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7. Errores conocidos

Error: No se pudo cargar el applet de firma

Mensaje de pagina web ﬁ

Mo se pudo cargar el applet de firma, asegdrese de cumplir los
siguientes requisitos:
* Maguina virtual java:
- Java 16 (java1.6.0_7 o superior)
- Java 1.7 (hasta java1.7.0_13 y desde java 1.7.0_51 hasta java 1.7.0_72].
-laval®
* Sisterna Operativio:
- Windows XP o superior
- Linux
* Mavegadores:
- Internet Explorer
- Mozilla Firefox

* Tener instalado un certificade electrénico valide y reconocido por el
Ministeric de Industria, Energia y Turismo.

Este error puede deberse a que

1. Notiene instalada la maquina virtual de Java, o bien, que no tenga instalada una versién
valida. Acceda a esta pagina www.java.com y descargue e instale la Ultima version.

2. En el panel de control de Java, debe activar el contenido de Java en el explorador:

- = .
| £ Panel de Control de Java

General | Java | Sequridad | Avanzado

Activar el contenido Java en el explorador:

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcidn de sitios

Muy alta: Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de
una autoridad de certificacidon de confianza v solo si el certificado se puede verificar como no
revocado,

@ Alta: Se podrén ejecutar las aplicadones Java identificadas con un certificado de una
autoridad de certificacion de confianza, induso si no se puede verificar el estado de
revocacion del certificado.
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Error: La pagina requiere un certificado de cliente

GOBIERNO  MINISTERIO ,
DE ESPANA DE INDUSTRIA, ENERGIA
¥ TUREEMO

La pagina requiere un certificado de cliente...

La pagina a la que esta intentando tener acceso requiere que el explorador tenga un certificado de cliente valido y reconocido por el Ministerio de Industria, Energia y
Turismo. El certificado de cliente sirve para identificarle como usuario valido del recurso.

Si ya dispone de un cerfificado de cliente pruebe a utilizar las caracteristicas de seguridad del explorador Web para asegurarse de que esta instalado correctamente.

Gobierno de Espaiia. Ministerio de Industria, Energia y Turismo.
P. de |a Castellana 160, C.P. 28046 Madrid, Madrid.

Resolucion a partir de 1

Este error puede deberse a que no tiene instalados los certificados raiz e intermedios de
la entidad emisora de su certificado.

Para comprobarlo desde Internet Explorer vaya a Herramientas — Opciones de internet —
Contenido — Certificados. Seleccione su certificado y pulse en “Ver”.

A continuacién en la pestaina Ruta de certificacién compruebe que la jerarquia de
certificados es la correcta y gue en la parte inferior de la pantalla se indica “Certificado
valido”.

~
Certificado ﬁ

| General | Detalles | Ruta de certificadian

Ruta de certificacion

I;l AC RAIZ FMNMT-RCM
{;l AC FMMT Usuarios

Ver certificado

Certificado valido,
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En caso contrario deberd descargarlos de la pagina web de la entidad emisora de su

certificado e instalarlos.

Una vez instalados, cierre todas las ventanas y pestafias del navegador que tenga abiertas
y acceda a la siguiente pagina para comprobar que estan correctamente instalados:

https://sedeaplicaciones.minetur.gob.es/tramitaayudas/test

Si todo va bien, se mostrara una pagina con informacion de su certificado y de su equipo:

TEST DE FIRMA

DATOS DEL CERTIFICADO

NIF

Nombre

Apellidol

Apellido?

Nombre Completo

Email

Numero de Serie

Entidad FNMT
Tipo de Persona Fisica
CIF

Entidad Juridica
Caducado

Revocado

Mozilla/5.0 (Windows NT 6.1; WOW64;
Trident/7.0; rv:11.0) like Gecko

DATOS DEL SISTEMA

Navegador|MSIE 11.0 32 bits

COMPONENTE DE FIRMA

GOBIERNO  MINISTERIO )
DE ESPAMNA. DE INDUSTRIA, ENERGIA
Y TURISMO

NSRLz2B3rbqHX/u3YZJVKKvjp/+CW1V4DIwWtOKOACCD:
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Si ya ha comprobado lo indicado anteriormente y continua sin poder descargar el applet

de firma, siga los siguientes pasos:

1. Desde Internet Explorer vaya a Herramientas — Opciones de Internet — Opciones
avanzadas y pulse “Restaurar configuracidn avanzada”. Una vez hecho esto, serd
necesario que reinicie el equipo.

-
Opcicnes de Internet

9 |

- -
General | Seqguridad | Privacidad I Contenido |
Conexiones I Programas | Opciones avanzadas
Configuracion

| ro==m=

D Examinar

| | Configuracisn de HTTP
Usar HTTP 1.1
IUsar HTTP 1.1 a traveés de conexiones proxy

[] Expandir siempre el texto ALT para las imdgenes
[] Habilitar la exploracsn mediante el simbolo de intercalacén pai

m.| »

" [] Mover el simbolo de intercalacidn del sistema con cambios de fi
[] Reproducr sonidos del sistema
[] Restablecer el nivel de zoom para las nuevas ventanas y pest:
I [] Restablecer el tamafio de texto a mediano para las nuevas vel

Cargue los sitios y el contenide en segundo plano para optimiz
[] cerrar las carpetas que no estén en uso en Historial y Favorite
[¥] Deshabilitar la depuracién de scripts (Internet Explorer) T

|

L)

[ 3

*Se aplicara cuando reinice el eguipa

[

Restaurar configuracion avanzada

)

Restablecer configuracion de Internet Explorer

Restablece | fi ién de Internet Expl
establece |la configuracidn de Internet Explorer a o

su estado predeterminado.

2. Ejecute el navegador como administrador:

Abrir

Abrnir la ubicacion del archivo

Ejecutar cormno administrador

3. Si el errorrecibido fuera alguno de los que se enc uentran en la siguiente imagen:

Version: 2.14
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l?m@ T e-clle o sepuederm. =< | | farised

Esta pagina no se puede mostrar

de que 1a web hps = minetur gob ez zea correcta
- Buzca la pagina con tu motor de bazqueda
is pagina

moz minuto:.

cargandd Componente
=2

Pulse en Herramientas-Configuracion de Vista de compatibilidad. Escriba la direccién
minetur.gob.es y pulse el botén Agregar:

S5

Q Cambiar configuracidn de Vista de compatibilidad

A

Agregar este sitio web:

minetur.gob, es| | Agregar I
[ Qutr |

Sitios web que agregd a Vista de compatibilidad:

[T Mostrar sitios de |a intranet en Vista de compatibilidad
[¥] Usar listas de compatibilidad de Microsoft
Para obtener mas informacidn, lea la dedaracion de privacidad de

Internet orer

Por favor, ponga todas las opciones por defecto de Internet Explorer. Para ello debe
pulsar en Herramientas-Opciones de Internet-Seguridad-Restablecer todas las zonas al
nivel predeterminado y en Opciones avanzadas-Restablecer. Después, reinicie el equipo e
intente acceder.
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4. Desactive temporalmente el antivirus, por si pudiera estar interfiriendo en la descarga del
applet de firma. Una vez realizado el tramite, activelo de nuevo.

8. Contacto

- Sidurante el proceso de firma apareciera algun error que le impidiera realizar el envio
telematico, por favor, envienos una captura de pantalla a la direccién de correo
oficinavirtual@minetur.es indicando en el Asunto la aplicacion que esta utilizando.

Si lo prefiere también puede ponerse en contacto telefénico con el soporte de la Oficina
Virtual dentro del siguiente horario:

Oficina Virtual - Informatica

Horario

De lunes a jueves, de 9:00a 17:30
viernes de 9:00 a 15:00

Horario de verano
(julio y agosto):

De lunes a viernes de 8:00 a 15:00

Teléfono:

91 349 40 05

Correo electroénico:

oficinavirtual@minetur.es

Version: 2.14
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CERES - Sede

Bienvenido Benvinguda Benvido 'Ongi etorri |Welcome
INFORMACION SOBRE COOKIES

La pagina Web de la FNMT-RCM utiliza cookies propias y de terceros para facilitar la navegacion por la pagina web asi como almacenar las
preferencias seleccionadas por el usuario durante su navegacion. No empleamos las cookies para almacenar o tratar datos de caracter personal.
Si continda navegando, consideramos que acepta su uso ACEPTO. Mas Informacion.

11 10T 000

Qué es CERES | Obtener Certificados Electrénicos | Catdlogo de Servicios

e

Inicio

Bienvenido a la Web de CERES

La FNMT-RCM, a través de su departamento CERES (CERtificacion ESpafiola), le ofrece los certificados electronicos reconocidos por la amplia
mayorfa de las Administraciones Publicas, el certificado AC FNMT Usuarios y el certificado de AC Representacion.

Ademas de emitir certificados electronicos de usuario, la FNMT-RCM ofrece a Administraciones Publicas y Empresas sus Servicios de
Certificacion que garantizan los principios de Autenticacion, Integridad, Confidencialidad y No repudio en las comunicaciones a través de
redes abiertas.
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